www.smartunion.com.br

Lutando para fazer a Informatica funcionar?

Planejamento
Basico de
Informatica

Dirigido para Empresdrios, Diretores e Gerentes de
pequenas e médias empresas,
que querem fazer seus processos internos
funcionarem sem interrupg¢ao.

UNION .
A

™ e
? Lapgn>

Smart Union Tecnologia

Rua das Fiandeiras 803
Vila Olimpia - Sdo Paulo
CEP:04545-005 - Braisil
(11) - 3842-0766

info@smartunion.com.br
www.smdartunion.com.lbr

Procedimentos Administrativos/Técnicos que realmente funcionam!

Copyright, 1998-2005, Smart Union Consultoria e Solu¢des em Tecnologia Itda — Planejamento Basico em Informatica- (1)


http://www.smartunion.com.br/
http://www.smartunion.com.br/
mailto:info@smartunion.com.br

www.smartunion.com.br

INDICE PRINCIPAL

Como eu posso resolver o problema constante de meus processos de Informéitica?........ Pag. 3
Desenvolvendo um Planejamento Basico de Informatica..........cccuuuuureeereneenn... Pag. 4
O que minha empresa Produz?......cccccuveeeeciiieeeeiiiiieeesirreeeeesenneeass Pag. 4
Qual é meu Mercado......ccccuvvveiiiiiiiiiiieeiiii e Pag. 4
Quais os elementos internos ou externos em meus processos de negbcio?............. Pag. 4
Quais controles uso (manuais ou informatizados)?..............cc.coeu......... Pag. 4
Situacéo do mercado e influencia direta ou indireta em meus negécios.............. Pag. 4
Quais processos ja usam a Tecnologla?......ccccueeeeeeeeeeiiiiccinnieeeeannnn.. Pag. 4
Pensamento Estratégico no Planejamento Bésico de Informatica.........cccceeueneenen. Pig. 5
Como é 0 Desenho de meu Parque de Tecnologia?......ccccuveveeeeeeeeeeannnnnne.... Pag. 5
Onde minhas informacgdes ficam guardadas?........cccceeeeecivieeeeeciieeeennnnen. Pag. 5
Quais os Riscos e Ameacas passados e atuais? ...............ccooeeevvvnnnnnn.... Pag. 5
Histérico de problemas passados?.....c....eveeeeiieieeeciiiiveiiniiiiiieeeenn, Pag. 5
O qué aconteceria se houver indisponibilidade de alguns dados?.................... Pag. 5
Qual é 0 impacto em meus NeGOCIOS?.....cccevcuuririiieeeeeeeeeeciiririeeeaeaann. Pag. 5
A Tecnologia aplicada no Planejamento Bésico de Informética.............cc........... Pag. 6
Definicdo correta de meus grupos (Departamentos) e as pessoas envolvidas.......... Pag. 6
Quem pode aceSSAT 0 QUEZ.......cceeeieeciiiiieeeeeeeeeeeeeeiiieeeeaaaaeeeanns Pég. 6
Qual é a melhor plataforma para realmente utilizar as permissdes de acesso........ Péag. 6
Concentrar os dados no Servidor da Empresa é a melhor opcio....................... Pag. 6
Cépia de Seguranca (Fazer, Testar e eventualmente Reciclar)....................... Pag. 7
Senhas dos meus fUNCIONATIOS. .cc.uuuiiiiiiieeeeeeeeieiiiiiiireeeeeeeeeeeeieeenns Pag. 7
Politicas de Email e acesso a Internet.......cccccoeeeeeeevvivviieeeeeeeeeennnns Pag. 7
Porque usar um Firewall para compartilhar a Internet........cccccevveeeeennnnn... Pag. 8
Fraudes Eletronicas - Auditorias Basicas.......cccccouvvvveeeeeeeeeieennnnnen.. Pag. 8
Qutras Fraudes Eletronicas - Com R$10, um funciondrio pode saber tudo............. Pag. 9
Calcule seu custo de Propriedade (TCO)-Onde estdo meus custos escondidos?......... Pag. 9

E melhor a impressora Laser. Saiba 0 Porqué.........cccceeeeeeeeeeeeeeeneennn..... Pag. 10
Atualizar o Windows, Por que?........cccccccciiiiiiiiiiiiiiiiiiiieeeeeen, Pég. 10
Sobre os Spywares, Adwares e Hijacker. O que sfo e o que podem causar............. Pag. 10
As Tendéncias Tecnolégicas atuais aplicadas ao seu Planejamento de Informética....... Pag. 11
Trabalho em casa (SOHO)......c.oouoiuiiuiieiiiiitieiiieeteeieet e Pig. 11
Monitoramento Remoto.........uuueeiiiieiiiiiiiiiiiiieeeeeeeeeeeiiiiiiieeeaaana. Pag. 11
W LSS ettt eeee et eeeaaeeeeeeeeenanenes Pag. 11
E-COMIMETCE. . e ittiiiiiie ittt ettt si e s eesbeeesabeeens Pag. 11
Terceirizacdo de MAo de Obra.............cooeeeeuuueeeenineeieeeeeeenennn... Pag. 12
Comunicacéo Instantanea (Instant Messaging).........ccocoevvevveeveeeenenn.nn. Pag. 12
V0z SODTE TP oo Pag. 12
Software Livre (Open Source) - Nio é necessario pagar para ter um software........ Pag. 12
E-learning — Como treinar seu funcionario em Windows/Office por um preco minimo Pag. 12
Discos Rigidos removiveis - sem desculpas para nio fazer o backup................. Pag. 12
Fazendo efetivamento o Planejamento Basico de Informatica .........ccouuvuuununnnnns Pag. 13
Varios formuldrios anexos para preenchimento com base nos exemplos passados....... Pag. 13
Formulario como é o desenho de meu Parque de Tecnologia®.......................... Pag. 16
Formulario sobre a Forma correta para descrever meus Grupos e Integrantes......... Pag. 19
Formulario sobre a Forma correta de distribuir os documentos e planilhas.......... Pag. 20
Sugestbes Finais para o Planejamento Bésico de Informética...........cccuuuu........ Pag. 21
Sobre 0 BaCKup......cooouiiiiiiiiiiiie e Pag. 21
Reciclagem das fitas......ccceeeeeeeeiiiiiiiiiieieeeeeeececiiiiiieeeaeeeena Pag. 21
Area no Servidor € SUAS PermISSTES. ..uuuurrueeeeeeeeeeeiiiirrrrereeeeaeeeaanannns Pag. 21
Servidor e como aumentar a vida Gtil dele.......cccceeeeciieeeeniiiieeannneen. Pag. 21
NODTCAK.....vvvvtieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeiiee Pag. 21
Internet/Email - Politicas de utilizagfo............ccooevvvvvvvnieeeeeeienennns Pag. 21
Sobre a Energia E1trica......ccccciuuiiiieeieeeiiiiiiiiiiiiieeeeee s Pag. 21
Sobre Dominio na Internet e Servidor de Correio - Deixe isto por conta de 3os..... Pag. 21

Artigos para Empresarios

Copyright, 1998-2005, Smart Union Consultoria e Solu¢des em Tecnologia Itda — Planejamento Basico em Informatica- (2)



http://www.smartunion.com.br/
http://www.smartunion.com.br/artigos.asp

www.smartunion.com.br

Como eu posso resolver o problema constante de meus processos de
Informatica?

Em minha experiéncia de 20 anos, conversando com empresdrios e diretores, essa era a primeira
pergunta feita a mim.

Sendo também um empresdrio, entendo que se os processos internos de minha empresa ndo
tiverem comeco, meio e fim, meu negdcio estard perdido. E passo aqui um pouco de minha
experiéncia.

O Mistério da Informatica

Para muitos empresdrios, a informdtica € um real mistério. Muitos ndo sabem exatamente como
ela trabalha. Eles sabem negociar, produzir bens e servicos e também vendé-los, porém ndo tem
a certeza do qudo eficiente eles se tornariom caso a Informdtica fosse utilizada em sua
totalidade. E muitas vezes ndo se tem uma idéia em como comecar todo o processo.

A Boa Noticia

A boa noticia € que o processo de organizar a Informdtica e resolver os problemas ndo € tdo
dificil como é alardeado por ai.

A Tecnologia é muito simples: Procedimentos Escritos, Bom Senso ¢ Aderéncia ao Negécio.

E clareza nas explicacdes, onde todos os termos técnicos devem ser evitados.

Um Modelo que Funciona

Desde 1985 tenho auxiliado a empresdrios € donos de negdcio, bem como a Diretores, Gerentes
e Consultores Técnicos, para a criacdo e entendimento de um plano de informdtica que
realmente funcionasse para suas empresas.

A chave do entendimento de Informdtica, como muitos outros sistemas de conhecimento, torna-
se muito mais simples quando vocé tem principios fundamentais e um modelo bdsico para guid-
lo. Quando vocé entende os principios e o modelo, vocé pode entdo tomar melhores decisdes e
mudar o curso dos processos que atualmente emperram o fluxo de seus processos de negdcio.

O modelo que uso nesse material € chamado de “Plano bdsico de Informdtica”, por tratar
somente de questdes prioritdrias e ter sido feito numa linguagem de fdcil entendimento por
pessoas ndo técnicas. Para as questdes mais complexas, os empresdrios devem buscar o auxilio
técnico junto a profissionais ou empresas de Informdtica.

Esse material também é parte de um conjunto de recursos que disponibilizamos em nosso site,
principalmente ferramentas escritas em Excel/Word, bem como os artigos ndo técnicos dirigidos
para os empresdrios, diretores e gerentes de pequenas e médias empresas.

Inicialmente vocé verd um caso de estudo usando uma empresa de confeccdo como exemplo,
e ao final, vocé terd vdrias pdginas vazias para fazer o planejamento de sua empresa.

E ndo tenho um cunho comercial em cima deste material e quaisquer mencodes a links de meu
site( hitp://www.smartunion.com.br ), somente servirdo como informagdes adicionais.

Apesar desse documento ndo ser perfeito, eu desejo que com esse material vocé minimize seus
problemas e também possa usufruir de todo o beneficio que um novo conhecimento sempre
fraz.

E caso vocé tenha gostado do que leu, fiqgue a vontade em pedir aos seus amigos e colegas que
usem esse mesmo documento ou que acessem ao site e facam um download grdtis deste Plano
de Acdo.

Abracos,

José Claudio Claudelino

Copyright, 1998-2005, Smart Union Consultoria e Solu¢des em Tecnologia Itda — Planejamento Basico em Informatica- (3)


http://www.smartunion.com.br/
http://www.smartunion.com.br/

www.smartunion.com.br

Desenvolvendo um Planejamento Bdsico de Informatica
Sempre o processo de Tecnologia segue as necessidades do negdcio, nunca o contrdrio.
O ponto central para um Planejamento Bdsico é entender como atualmente a tecnologia é
utilizada em sua empresa para os fins de seu negdcio. Para isso temos o seguinte checklist
usando como exemplo uma confeccdo:
1-A)O que sua empresa vende ou produz?
Exemplos:
Produzo roupas para publico feminino

1-B)Qual é o seu mercado?

Exemplos:
Lojas e magazines especializados em artigos para publico feminino.
Regides do Brasil e Mercosul

1-C)Descreva cada um dos elementos internos ou externos com influéncia direta ou indireta em
seus processos de negdcio:
Exemplos:
1-C1-Fornecedores de tecidos: Empresa A, Empresa B, Empresa C
1-C2-Fornecedores de embalagem:Empresa D
1-C3-Recursos Humanos: Fulano A, Fulano B, Fulano C
1-C4-Financeiro (Contas a Pagar/Receber/Contabil/Tesouraria):Fulano D, Fulano E
1-C5-Estoque:Fulano F, Fulano G
1-Cé-Producdo:Equipe A, Equipe B
1-C7-Vendas:Equipe C, Equipe D
1-C8-Maquinaria diretamente ligada & producdo : Maquina A, Maguina B, Maquina C

1-D)Descreva quais os controles(manuais ou informatizados) atualmente vocé utiliza em sua
empresa:
Exemplos:

1-D1-Controle de Estoque

1-D2-Controle de Contas a Pagar

1-D3-Controle de Contas a Receber

1-D4-Controle de Producéo (O qué produzi2. O que produzirei?).

1-D5-Controle de Vendas (O qué vendie. O qué venderei?).

1-Dé-Folha de Pagamento

1-E)Situacdo do meu mercado e influéncia direta ou indireta em meus negdcios:
Exemplos:
As Lojas exigem que tenhamos cédigos de barras em cada produto.
As Lojas exigem a automatizacdo dos pedidos em detrimento do pedido manual.
Meus concorrentes vendem na WEB.

1-F)Quais problemas meus clientes encontram em relacdo aos meus produtos ou ao meio pelo
qual eu os comercializo?
Exemplos:
Alguns produtos foram rejeitados por erro de fabricacdo, porém ndo sei a origem do
problema.
Somente vendo para grandes magazines, porém vejo uma demanda muito grande por
parte de consumidores diretos, que eventualmente poderiam pagar mais caro pela
comodidade da entrega em casa.

1-G)Existe alguma parte nos processos descritos acima que j& usa a Tecnologia? Descreva-as
sucinfamente.
Exemplos:

1-G1-Meu estoque é controlado por computador

1-G2-Meus pedidos aos fornecedores sdo feitos via e-mail

1-G3-Utilizo um Sistema de Folha de Pagamento

1-G4-Faco meus boletos no computador

1-G5-Meus Contas a Pagar/Receber é feito no Excel

Copyright, 1998-2005, Smart Union Consultoria e Solu¢des em Tecnologia Itda — Planejamento Basico em Informatica- (4)


http://www.smartunion.com.br/

www.smartunion.com.br

Pensamento Estratégico no Planejamento Bdsico de Informatica

Tendo em mente que se seu ambiente ndo for mudado o funcionamento dele continuard o
mesmo, pensemos primeiro em como proteger o que jd existe. Ndo devemos mudar muita coisa
de forma drdstica, ou o resultado é desastroso.

Outro ponto que deverd ser pensado é sobre as restricdes de acesso ds informacoes
privilegiadas.

Exemplo:

Os dados financeiros deverdo ser somente visto pela drea financeira e a Diretoria, as informacdes
de saldrio, somente pela drea de DP ou Recursos Humanos.

Andlise dos processos que jd usam a Tecnologia (diretamente o Item 1-G do primeiro
questiondrio):

2-A)Como é o Desenho de meu Parque de Tecnologia?

Exemplos:
2-A1-1 Servidor de Rede usando o Windows 2000 Server
2-A2-5 estacoes utilizando Windows 98
2-A3-Office 2000 instalado
2-A4-3 pessoas usam o Excel/Word e 2 pessoas usam o Word
2-A5-Todas as pessoas tem um endereco de email especifico
2-Ab6-Rede de computador usando um HUB
2-A7-Acesso a4 Internet usando Speedy Business da Telefénica
2-A8-Autenticacdo na Internet usando senha do Terra.
2-A9-Outros Equipamentos (Roteadores/PABX etc..)

2-B)Onde minhas informagdes estdo sendo guardadas?
Exemplos:
2-B1-Informacdes do Estoque estdo no Servidor de Rede e sdo acessadas por Venda e
Producdo.
2-B2-Software de Boleto e histdrico de boletos emitidos estdo na mdquina de Fulano D do
Financeiro
2-B3-Software de Folha de Pagamento e banco de dados estdo na mdquina de Fulano B,
e s@o acessadas por Fulano A e C.
2-B4-Planilhas do Contas a Pagar/Receber encontram-se na mdqguina de Fulano E e sdo
acessados também para Fulano D.
2-C)Riscos e Ameacas:
Exemplos:
2-C1-Histérico de problemas passados sobre perda de informacdes seja por falha
humana, falha na mdquina ou ataque de virus. Tente lembrar o mdximo dos problemas e
quais solucdes aplicadas.
Exemplos (reais):
Fulano E perdeu a Unica planilha do Contas a Pagar/Receber com os dados de
vdrios meses; Maquina do Fulano B queimou e todos os emails sumiram.
Passamos a enviar os email com coépia e Fulano E foi treinado para salvar uma
planilha a cada més.
2-C2-Qual seria o resultado se alguns dos itens ndo ficarem disponiveis por qualquer
razdoe
Exemplos:
Meu estoque determina o que posso vender ou ndo, imediatamente.
Sem a maquina do Fulano D, ndo consigo emitfir um boleto.
2-C3-Qual impacto financeiro/moral meu negdcio sofreria se eu perdesse alguns dados?
Exemplos:
Perda da Folha de Pagamento — Eventualmente teria que atrasar o saldrio do més
Perda do Contas a Pagar/Receber -Impossibilidade de gerar a cobranca
Perda do Estoque — Impossibilidade de saber sobre o que estd disponivel.
Perda do Controle de Pedidos/Faturamento — Impossibilidade de saber o que
faturar.
2-C4-Qual impacto meu negdcio sofreria se algumas das informacdes abaixo fossem
repassadas para meus concorrentes?e
Base de clientes
Faturamento da Empresa
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A Tecnologia aplicada no Planejamento Bdasico de Informatica

Regra bdsica: Os arquivos eletrbnicos (mensagens, planilhas e documentos) de uma Empresa
devem ser acessadas com os mesmos critérios usados nos documentos impressos.

3-A)Faca uma definicdo correta dos seus grupos de trabalho na empresa (Um dado integrante
pode pertencer a varios grupos):

3-Al-Financeiro : Fulano D, Fulano E

3-A2-Vendas: Equipe C, Equipe E

3-A3-Recursos Humanos :Fulano A, Fulano B e Fulano C

3-A4-Compras :Fulano H

3-A5-Juridico :Fulano J

3-Aé-Logistica :Fulano |

3-A7-Equipe A :Belfrano A, Belirano B

3-A8-Equipe B :Beltrano C, Beltrano D

3-A%-Equipe C Sicrano A, Sicrano B

3-A10-Equipe D :Sicrano C, Sicrano D

3-Al1-Producdo :Equipe A, Equipe B

3-A12-Manutencdo Mdaqguinas da Producdo :Fulano M, Fulano D

3-A13-Diretoria:Sicrano A, Fulano B, Fulano M.

3-B)Identifiguem quem realmente pode acessar os varios tipos de documentos, planilnas :
Planilhas Contas a Pagar : Financeiro e Diretoria
Estoque: Logistica e Diretoria
Boletos: Financeiro e Diretoria
Sistema de Recursos Humanos: Recursos Humanos e Diretoria
Faturamento/Base de Clientes: Area de Vendas e Diretoria
Contratos: Area Juridica e Diretoria

3-C)As permissdes para as pessoas € grupos € as limitacdes dos Sistemas Operacionais (Windows):

Para darmos permissdes a pessoas e grupos de trabalho, € importante checarmos as limitacoes
dos diversos sistemas operacionais (S.0.): (Veja FAQ sobre Windows)

3-C1-Windows 95/Windows ME/Windows 98 — Apesar de solicitar um login/senha, esses
Sistemas ndo dispdem de mecanismo de protecdo de acesso. Usando esses Sistemas,
TODOS da rede poderdo acessar a todos os documentos da Rede. Trabalha num formato
chamado FAT32, que limita o tamanho dos arquivos até o mdximo 2 Gigas. J& vimos
arquivos do Outlook com mais de 2 Gigas, ndo podendo ser acessados pelo usudrio.

3-C2-Windows 2000 Professional/Windows XP Professional — Utilize essas mdquinas para
servirem & sua rede local desde que elas utilizem um formato conhecido como NTFS. O
tipo de compartihamento que deverd ser utilizado serd o “Compartiihamento
Complexo”, que requer que para cada mdaqguina Windows 2000 ou Windows XP j& estejam
cadastrados todos os usudrios que porventura venham a acessd-las remotamente (de
outra mdquina da rede). Apesar dessas protecoes, esses Sistemas Operacionais (2000 ou
XP Professional) nGo sdo considerados como Servidores de Rede.

3-C3-Windows 2000 Server/Windows 2003 Server/Linux — Esses sdo as melhores opg¢des para
um uso nos negdcios. Um Servidor de Rede e de Dados Central é o elemento que permite
que haja um Unico ponto central, com contfrole do usudrio, senhas e dreas
compartilihadas.

3-D)Concentre seus dados em um Servidor para protegé-los melhor:
Ao invés de ter os dados espalhados por sua rede (ndo me refiro & copias de seguranca

controladas), concentre todas as suas planilhas, documentos e arquivos de mensagens
em seu servidor cenfral, desde que observada as limitacdes dos Sistemas Operacionais
(vide 3-C).

Um bom servidor de Rede deve estar protegido contra quedas de energia (use um no-
break) e ter uma forma confidvel de backup (fita, cd ou dvd gravavel).
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Ele deve ter uma boa configuracdo em relacdo ao processador e memdéria, e
recomendo para redes pequenas (até 20 equipamentos), um PIV (1.8 Ghz, 512 RAM, 2
ventoinhas exiras).
Ndo obstante a isto, mantenha também cdpias controladas em suas estacdes da Rede,
para o caso do Servidor principal falhar. (Veja sobre Servidor Linux e Windows )

3-E)Nunca esqueca a cdpia de seguranca e guarde-a fora de sua empresa.

3-E1-A Codpia de Seguranca
Para sua empresa ter a continuidade dos servicos, faca cépias didrias de seus

documentos e mensagens, usando um Gravador de DVD (+- R$250,00) em um DVD
Regravavel (em torno de R$4,00).

Guarde a cépia semanal em sua casa, para no caso de um incéndio ou roubo, vocé ter
como recuperar seus dados de forma rdapida.

3-E2- O Teste da Codpia de Seguranca

Teste periodicamente seus backups, usando outras dreas do Servidor. Assim vocé ficard
tranquilo sobre a qualidade do que estd guardado no DVD ou CD.

3-E3- A Reciclagem

Seja comedido na reciclagem dos seus backups, pois alguns érgdos de fiscalizacdo
requerem que vocé retrogja suas informacdes em até 5 anos (dados contdbeis € o melhor
exemplo). Tenha em mente que vocé precisa ter os ultimo 10 dias, as ultima 10 semanas e
os Ultimos 12 meses e isto lhe custard apenas R$360,00 em custo de midia de DVD, ou
R$1,00 por dia no periodo de 1 ano.

3-F)As senhas dos funciondrios
Trogue mensalmente as senhas. Ndo deixe seus funciondrios as escolherem, crie as senhas
vocé mesmo usando a seguinte formula:
Senha com no minimo 9 caracteres, usando letras e niUmeros e nunca fazendo mencdo
aos nomes, datas comemorativas, nimeros de documentos de identificacdo ou niUmeros
sequenciais.
Use esse mesmo critério para as senhas de acesso ao Email Corporativo.
Trogue as senhas imediatamente apds o conhecimento sobre o possivel desligamento de
um funciondrio da empresa. Faca essa troca de senha ser solicitada pelo préprio RH.

3-G)As politicas de emadil e acesso d Internet — Veja artigo “Por qué Politica de Email2”
Mude completamente a forma como seus funciondrios encaram a Internet.
Normalmente a Internet é vista como um meio de diversdo, com piadas on-line, radio on-
line, orkut, msn e outros divertimentos. Veja "“Estatistica do Mau uso da Internet”

O que ninguém sabe é que todas essas formas sdo meios de enfraquecer seus negdcios,
seja através da perda da produtividade dos funciondrios, pela entrada de viroses e pela
entrada de hackers (sim, j& vi uma pessoa ter a conta bancdria limpa, pelo fato de ao
clicar num link do charge.com.br, ter sido direcionada para o site do Itad, onde todos os
dados foram solicitados e confirmados).

No caso do email, o que garante que suas informacdes sigilosas ndo estejam sendo
enfregues para um concorrente, agora? Limite o uso do email corporativo para quem
realmente precisa se comunicar com os seus clientes. Veja “Servidores de Correio”

Para funciondrios tempordrios, néo personifique o email com o nome da pessoa, ao invés
disso use emails padroes como atendimento, recepcdo, estagiario01 etc..

E principalmente, crie uma politica de email, Internet e mensagens instantdneas que
informe ao seu funciondrio que certas acdes ndo serdo mais toleradas e que poderdo
ocasionar o desligamento da empresa. Veja “Anti Virus e Anti Spam em Correio”

Existem vdrias ferramentas no mercado que permitem o bloqueio de MSN, Orkut e Spams,
com custo variando entre R$250 a R$1.200 reais, dependendo da complexidade.
Veja "Controle de Acesso d Internet”
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3-H)O compartiihamento do sinal da Internet (Speedy, Virtua, Ajato) e suas precaucades.
As empresas que fornecem o sinal de Internet (Telefénica, Net, Ajato) informam que
somente é necessdrio uma mdquina com Windows 98 e duas placas de Rede afim de
disponibilizar o acesso a Internet para todos os demais micros da Rede.

O gue ndo é informado é que caso sua empresa ndo use um Firewall, QUALQUER pessoa
usando CDs de banca de Jornal, consegue acesso ao seu micro que compartiha a
Internet com isso pode ter acesso aos outros micros da Rede, pois o Windows 98 ndo é
apropriado para a tarefa de protecdo.

Existem vdrias opcdes de Firewall no mercado na faixa de R$250, que protegem sua rede
contra invasdes e em alguns casos dando condicoes de sabermos a origem da invasdo.
Veja sobre "Firewall em Linux” ou compra de equipamentos especiais.

3-1)Fraudes eletrdnicas — Auditorias Bdsicas -
Apesar de ter citado os Spams com links maliciosos e o préprio ataque de hackers nos itens
acima, em mais de 85% das vezes o funciondrio é o grande causador das invasdes ou fraudes.
Enguanto que no processo manual, vocé interage com os documentos e os assina para a
liberacdo somente apds sua leitura, quando se frata de transacoes eletrbnicas, ndo somos tdo
exigentes assim.
Alguns exemplos de pontos que devem ser observados e onde a Tecnologia deve ser utilizada
para essa checagem:
3-11)Conciliacdo bancdria - NGo confie na impresséo do extrato feito via Internet. Faca a
conciliacdo bancdria usando o extrato enviado mensalmente para sua empresa. E ndo
deixe nenhum tipo de fransacdo em aberto.
Por exemplo, uma transferéncia & crédito de R$1000 e uma nova fransferéncia a débito
ou via DOC de um valor similar (R$1000 ou R$999,62) pode indicar que um hacker esteja
usando sua conta para fransferir valores para outras contas e “deixando” o CPMF para
simular um erro do Banco.

3-12)Estoque - No local onde suas mercadorias sdo guardadas, use uma camera
escondida (camera pin-hole de R$240 e um cabo de no mdaximo 80 metros) e cruze as
informacdes gravadas com as efetivas entradas e saidas de material. Em alguns casos, é
possivel registrar o nome do produto, junto & sua imagem.

3-13)Contabilidade e Tesouraria — Nunca uma pessoa que registra os nimeros deve fazer
os pagamentos ou fransferéncias ou vice-versa. Contabilidade com fulano e Tesouraria
com beltrano.

3-14)Recursos Humanos — Dependendo do tamanho da empresa, os pagamentos sdo
feitos via fransferéncia bancaria ou carta de crédito (eletrénica ou ndo).
Tenha sempre a listagem dos saldrios e beneficios de cada funciondrio, tiradas no
penultimo dia antes do pagamento e no dia 10 de cada més.
E importante que essa listagem seja impressa sem o conhecimento dos envolvidos no
Recursos Humanos. Se seu sistema for informatizado totalmente, peca ao desenvolvedor
para instalar um mddulo de auditoria, principalmente voltada ds mudancas de saldrios ou
beneficios.
Vou citar uma experiéncia de um cliente:
O Recursos Humanos desse cliente fazia o pagamento através de carta de crédito
assinada pelo diretor administrativo/financeiro.
Apds a compensacdo, um funciondrio ligava para alguns empregados e pedia
que estes ressarcissem um valor a mais depositado (propositalmente) e
obviamente liberando o CPMF.
A questdo era que o empregado ressarcia fazendo um depdsito na conta
PESSOAL do funciondrio do RH.
A forma utilizada era bem simples: Antes da geracdo da carta de crédito, o
funciondrio do RH alterava os saldrios e emitia a carta. Apds o pagamento, ele
alterava os valores dos saldrios para o patamar correto.
Crie normas junto a cada funciondrio, logo no momento da contratacdo.
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3-15)Qutras Fraudes —

Sniffer-Com R$10, um funciondrio pode comprar um CD-ROM de hacker e
implantar um sniffer na Rede, que informa minuto a minuto o que determinadas
mdaquinas estdo fazendo, com todos os detalhes possiveis. Faca auditorias
semanais nas mdaquinas e crie uma politica escrita sobre instalacdo de software
ndo autforizado, com demissdo em caso de desobediéncia.
Desabilite o CD-ROM, disquete e outros dispositivos que ndo sejam necessdrios ao
frabalho do funciondrio no dia-a-dia de sua empresa.
Wireless (sem fio)-Com R$300, um funciondrio pode comprar um Access Point e
ligd-lo diretamente ao Switch/Hub de sua empresa. Qualguer um num raio de 180
metros pode fazer uso de sua rede local, e instalando um sniffer este poderd ver o
que estd acontecendo em seus processos.
Seu Switch/hub central deve estar sempre guardado em um rack(gabinete)
fechado a chave, e SOMENTE os pontos de rede ligados as suas mAquinas
legitimas é que deverdo estar conectados em seu Switch/hub.

3-J)Calcule bem seu Custo de Propriedade (TCO)

O custo de propriedade de seu pargue de Informdtica, envolve as questdes voltadas &
hardware, software, servicos de comunicacdo e a mdo de obra utilizada.

Um equipamento tipico PC de uns R$2.000, é feito para durar 5 anos, desde que os componentes
sejam mantidos em boa conservacdo através de manutencdes periddicas. Normalmente os
custos mensais de manutencdo ndo devem ultrapassar 3% do valor fotal do bem.

Utilize a planilha abaixo para fazer seu acompanhamento mensal (ou trimestral) dos custos da
drea de Informdtica e identificar os custos “escondidos” e realmente conhecer seus custos:

CONTROLE DOS CUSTOS MESES

DE INFORMATICA Qtde JANValor Qtde FEVValor Qtde MARValor

I | Ativos
Custo Equipamentos PCs

Custo Licencas de Software

Custo Outros Equipamentos

Impressoras

Roteadores
Switch
Modem
PABX
Sub-Total Ativos
IT | Técnicos Internos

Saldrio Técnicos

Beneficios Técnicos (ticket/plano de satde)
130./Férias (Calcule 12%)

Sub-Total Técnicos Internos

III | Custo Comunicac¢fo

Telefonia em Geral (ligaces telefonicas)
Servico de Internet (Speedy/Virtua/Ajato)

Servico de Hospedagem e Dominio

Servico de Provedores de Internet(Terra/Uol)

Sub-Total Comunicacio
IV | Consumiveis
Cartuchos Inkjet e Toner Impressoras

Papel Impressora

Fotocondutor (troca apés 25.000 cépias)

Sub-Total Consumiveis

V | Manutengéio Hardware (Terceiros)

Servico Mensal

Pecas Sobressalentes
Sub-Total Manutencao
VI | Manutencgéo Software
Servico Mensal

Sub-Total Manutencao
Saldo Geral (+I - II - III - IV -V -VI)

Ouftras questdes sobre custo de propriedade, voltado para as impressoras, veja que a Impressora
Laser & a que melhor se enquadra em durabilidade, autonomia e custo de copia:
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Comparagao Impressoras Jato de Tinta Laser
Custo Inicial (Compra) R$ 300,00 R$ 1.200,00
Valor do Cartucho R$ 70,00 R$ 300,00
Numero de Cépias 250 4000
Custo por copia R$ 0,28 R$ 0,08
Média Impresséo Més 500 10000
Parada para Manutencéao 6 meses 1ano
Consumivel mais caro R$ 70,00 R$ 500,00

Jato de Tinta Laser Diferenca
Impressdo 1000 paginas R$ 280,00 R$ 75,00 R$ 205,00
Impressdo 2000 paginas R$ 560,00 R$ 150,00 R$ 410,00
Impresséo 3000 paginas R$ 840,00 R$ 225,00 R$ 615,00
Impress&o 4000 paginas R$ 1.120,00 R$ 300,00 R$ 820,00
Impresséo 5000 paginas R$ 1.400,00 R$ 375,00 R$ 1.025,00
Impresséo 6000 paginas R$ 1.680,00 R$ 450,00 R$ 1.230,00
Impressdo 7000 paginas R$ 1.960,00 R$ 525,00 R$ 1.435,00

Leia sobre "Que prejuizos podem ser causados pela falta de Manutencdo Preventiva”
Veja também sobre a tendéncia no uso de “Thin Client” no item 4-K, para vocé diminuir seus
custos de propriedade.

3-K)Atualizacdes necessdrias em seus softwares bdsicos
Citei sobre a necessidade de atualizacdo (Windows Update) dos aplicativos da Microsoft.

Também ¢é importante que haja a atualizacdo constante do Anfi-virus e Anti-Spam de sua
empresq, para evitar fravamentos e perdas de dados.
Enguanto existirem atualizacdes pendentes em sua mdaquina, vocé estard sob risco constante.

3-L)Sobre os Spywares, Adwares e Hijackers

Considerados pragas na Internet, esses sdo softwares criados para obtencdo de informacoes
sobre seus hdbitos na Internet (spyware), apresentacdo de propagandas (Adwares) ou
simplesmente para forcar um redirecionamento para alguns sites na Internet (Hijackers) contra
sua vontade.

A forma mais comum de evitd-los € através do bom senso em ndo clicar sobre mensagens de
remetentes ndo conhecidos, ou acessar a sites que oferecem brindes grdtis, ou através de
janelas pop-ups com aviso sobre problemas em seu computador, que ao se clicar instala um
software spyware(o mais comum é através de sites pornogrdficos).

Vocé nunca deve responder “SIM” ou “NAQ”, apenas deve fechar a janela do Navegador, pois
o programa € feito para instalar TAMBEM na opcdo “NAO”.

O ponto mais importante é conscientizar seus funciondrios de que na Internet, nada é dado de
graca. O custo pode ser a mdquina travada, seus dados sendo rastreados e pior, seus dados
sendo destruidos.

Utilize o software ADAWARE ou HIJACKERTHIS para eliminar as pragas de sua mdquina. Dispomos
desses softwares em nossa drea de Download. Clique no link “Area de Download”

Parecer do capitulo:
Com essas informacdes técnicas, fechamos a parte bdsica de conhecimento sobre Tecnologia.
Fui forcado a utilizar uma linguagem técnica, mesclada com uma linguagem mais coloquial.
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As tendéncias tecnolégicas em seu Planejamento Bdsico de

7 ge
Informatica
Seu ambiente ainda continua o mesmo, e talvez vocé esteja mais esclarecido fecnicamente
sobre o que é importante ser feito para administrd-lo melhor ainda.
Agora veremos as tendéncias do mercado e como vocé poderia incorpord-las aos seus
negocios.

4-A)Irabalho em casa

Com o fransito que atualmente faz os brasileiros das grandes cidades perderem entre 2 e 3 horas
didrias, o frabalho em casa € uma alternativa plausivel. Usando o Windows XP em seu escritdrio, é
possivel o acesso remoto controlado & sua rede local, e seu funciondrio (ou vocé mesmo)
poderd usufruir do conforto de sua casa, aliado ao dia-a-dia de sua empresa. Use o recurso
“Area de Trabalho Remoto” e um redirecionamento em seu Firewall. Veja “Acesso Remoto via
Terminal Services”

4-B)Monitoramento Remoto para Seguranca e Gestdo do Negdcio
Idéntico a questdo citada no item 4-A e aliado a custo de transporte, essa solucdo permite utilizar

a Internet convencional para transmissdo de Imagem e Voz-bidirecional. Usando um PC
convencional e de qualquer lugar do mundo é possivel vocé interagir com os funciondrios de seu
escritério, ouvindo e passando instrucdes de forma segura. Com um celular GSM é possivel vocé
checar o que estd acontecendo, sem precisar se deslocar para sua empresa.

A tecnologia emergente € o VPON e é comercializada pela empresa BYCON Solucdes

Inteligentes.

4-C)Wireless

O advento da comunicacdo sem-fio permitiu um independéncia dos cabos de rede, porém
criou um risco em relacdo & seguranca de acesso. Para fazer a comunicacdo sem-fio, é
necessdrio ter um equipamento chamado “Access Point” que é o concentrador e no
computador é necessdrio colocar uma placa de rede Wireless. Crie uma chave de criptografia
com tamanho minimo de 9 caracteres. Recomendamos o acompanhamento de técnico
especializado, para checagem da visibilidade e protecdo. Veja "Redes de Computadores”

4-D)E-Commerce
Existemn no mundo mais de 8 bilndes de pdginas no Google e isto representa apenas 1% do total
de documentos existentes. E ndo duvide que a totalidade dos arquivos ndo sejam acessadas.
Um e-commerce pode ser considerado na sua forma mais bdsica, onde catdlogos sdo
colocados em seu website e apds o internauta escolher, ele contacta sua empresa ou algo mais
complexo, onde todo o processo de selecdo de produto, pagamento e envio de mercadoria é
feito automaticamente através de um site. Para isso tenha os principios bdsicos:
4-D1-Tenha seu proprio dominio na Internet (fuja de sites grdtis).
Estou falando sobre www.suaempresa.com.br e email xxx@suaempresa.com.br
Acesse a pdgina da FAPESP (http://registro.br) e registre um cdédigo ligado & sua pessoa
(criacdo de ID).
Acesse a um provedor de confianca como o Terra, Braslink ou LocaWeb e inicie o
processo de hospedagem de um dominio. O préprio provedor lhe dard os custos.
Estimativas: Criacdo de um dominio, custo anual é US$10. Hospedagem de um dominio
com até 30 caixas postais, custa US$12 mensais.
4-D2-Faca uma pdgina institucional com os principais produtos e servicos de sua empresa.
Contfrate um WebDesigner ou faca-as vocé mesmo através do Frontpage/Dreamweave
para gerar as pdginas e armazend-las em seu novo site, através de algum software FTP.
Caso vocé mesmo as monte, leia sobre algumas regras de design e combinacdo de
cores e tamanhos de letras.
4-D3-Contrate uma empresa de E-commerce j& consolidada, como a Miracula. Ou use o
Mercado Livre para submeter seus produtos, e use seu site como complemento & venda.
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4-E)Terceirizacdo de Mdo de Obra Técnica
J& trabalhei como técnico em Informdtica, em todos os niveis de uma empresa, comegcando
como mero helpdesk até chegar & Diretoria de uma multinacional. E o que vi foi que eu
frabalhava muito alguns periodos de tempo e tinha um longo periodo de bonanca.
A Informdtica é uma drea deterministica, com comeco, meio e fim, e mesmo assim os
empresdrios pagam 100% dos custos para obterem 20% de produtividade nessa drea, e tudo
ainda € envolto em uma grande aura de mistério.
A tendéncia atual é a empresa comprar algumas horas de alguns bons técnicos e ter um
contfrato que garanta o atendimento denfro de um fempo aceitdvel. Nesse confrato deverd
rezar o escopo do trabalho das estacdes e dos Servidores de Rede, com cldusula de rescisdo de
facil entendimento. Por um valor minimo de R$300 é possivel vocé pode ter bons técnicos de
Informatica terceirizados, sem necessariamente contratd-los diretamente via CLT.
Veja sobre Terceirizacdo.

4-F)Comunicacdo Instanté@nea — Instant Messaging como o MSN, ICQ ou o GOOGLE Talk.

Sdo ferramentas poderosissimas, porém se ndo bem utiizada, pode diminuir 45% da
produtividade de seu funciondrio. E se bem utilizada pode reduzir drasticamente o custo de
telefonia de sua empresa (em alguns casos em até 70%, com o uso do SKYPE).

Recomenddvel a utilizacdo de Jabberd com PSI ou Miranda, que pode ser utilizado internamente
e sob controle total da Empresa.

4-G)Voz sobre IP (VoIP)- E um conjunto de hardware/software que permite &s pessoas utilizarem a
Internet para fazerem chamadas telefénicas. Para quem j& tem acesso d internet a um custo fixo
mensal, os softwares para VOIP permitem chamadas sem custo para qualquer lugar do mundo.
Até o momento, entretanto, a VOIP ndo oferece a mesma qualidade em relacdo as empresas
de Telefonia. Existem muitas aplicacdes disponiveis como CoolTalk ou NetMeeting, aliado aos
navegadores mais comuns. Alguns PABX j& vem com essa tecnologia embutida, para permitir
gue 2 ou mais filiais se comuniquem pela Internet ao invés da Rede PUblica de Telefonia.

4-H)Software Livre (Open Source)- Sdo softwares que ndo necessitam de custo de licenca de
uso(conhecidos também por GPL). Exemplos:

Open-Source [ Licenca | Equivalente Licenga Microsoft | Comentdrio

Open Office | R$0,00 | Office 97/2000 R$800 (1 usudrio) Compatibiidade com Word/Excel

Servidor Linux [R$0,00 | Windows 2000 Server [ R$3.500(5 usudrio) | Compatibilidade com Estacdes Windows

Linux Grdfico | R$0,00 | Windows 98/ME/XP R$800 (1 usudrio) | Com Email, Navegador, Player de Musica

Veja links :
"Comparacdo de Custos entre LINUX e Microsoft Windows™
“Pacotes Linux disponiveis e sua similaridade com o mundo Windows"
“"Perguntas e Respostas sobre Licenciamento de Software”

4-1)E-Learning- Ensino & distancia, usando a Internet. Seu funciondrio é a parte fundamental de
seus processos de negdcio. E com a facilidade para aprender novas coisas via Internet permitird
que seus funciondrios sejam freinados rapidamente, sem sequer precisar se deslocar para o
curso. Isto significa Reducdo de Custo e aumento da Produtividade de suas dreas de negdcio.
Veja alguns cursos disponiveis na drea Microsoft, do site www.elearningbrasil.com.br:

® MS Excel 2000 - Basico (em Portugués)

® MS PowerPoint 2000 - Basico (em Portugués)
® MS Windows XP para Usuarios (em Portugués)
® MS Word 2000 - Basico (em Portugués)

4-J)Discos Rigidos Externos (via USB)- Sdo equipamentos de armazenamento de dados
(principalmente para Backup) que permitem a rdpida conexdo a um PC, através de cabo USB
ou gaveta removivel. Muito Util em empresas que utilizam grandes volumes de dados e que
precisam garantir a continuidade das operacdes em caso de pane em seus computadores.

4-K)Thin Client— SGo equipamentos com somente CPU, Monitor, Teclado e Mouse. O tempo de
vida é altissimo, em torno de 7 a 8 anos, pois o calcanhar de Aqguiles das mdaquinas normais é o
disco rigido (HD) que dura no mdximo 3 anos, e o Thin Client néo precisa deste. E utilizado em
conjunto com um Servidor de Terminais. Veja Mais em “Servidores de Terminais Windows e Linux”.
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Fazendo efetivamente o Planejamento Bdasico de Informdatica

Com o conhecimento de seus processos atuais, com os ensinamentos técnicos bdsicos sobre
como manter sauddvel seu processo atual e com o conhecimento das tendéncias tecnoldgicas
atuais, € possivel vocé melhorar sobremaneira todos os seus processos internos. Utilizei a mesma
numeracdo para facilitar a correlacdo com os exemplos citados anteriormente.

Fazendo o questiondrio real de sua Empresa:
1-A)O gue sua empresa vende ou produz?

1-B)Qual é o seu mercado?

1-C)Descreva cada um dos elementos infernos ou externos com influéncia direta ou indireta em
seus processos de negdcio:

# | Elementos Descricao

—_
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—_
—_

N
N

[N
w

—
N

[N
[@)]

—_
(o))

—_
~

—_
oo

[N
[(e]

N
o

Copyright, 1998-2005, Smart Union Consultoria e Solu¢des em Tecnologia ltda — Planejamento Béasico em Informatica- (13)


http://www.smartunion.com.br/

www.smartunion.com.br

1-D)Descreva quais os controles(manuais ou informatizados) atualmente vocé utiliza em sua

empresa:

# |Controles | Descricao

Manual

—_

o (© (0 (N oo o [+ [w [N

—_

—_
—_

12

13

14

15

1-E)Situacdo do meu mercado e influéncia direta ou indireta em meus negdcios:

Situacoes que Influenciam meu negécio

1-F)Quais problemas meus clientes encontram em relacdo aos meus produtos ou ao meio pelo

qual eu 0s comercializo?
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Problemas que meus Clientes encontram em meus produtos

1-G)Existe alguma parte nos processos descritos acima que j& usa a Tecnologia? Descreva-as
sucinfamente.

Processos que usam a Tecnologia
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2-A)Como é o Desenho de meu Parque de Tecnologia? (Faca a auditoria abaixo):

‘ Servidores-informe a qtde de Servidores

Linux ‘ Microsoft Windows 2000/2003 Server Windows NT 4.0 ‘
Outros
‘ Funcoes dos Servidores na Empresa (marcar os itens)
. u . . . I
Firewall Servidor de Dados Sistemas Corporativo Correio VPN/QOS
Outros
‘ Servico de comunicagao para acesso a Internet (marcar os itens) ‘
. . I . [ u
Speedy Virtua Ajato IP Direto Frame Relay Velox
‘ Estacoes de Rede - Informe Qtde de Maquinas em sua Rede Local ‘
95/Me ‘ Win98 | Win2000 ‘ WinXP ‘ Linux ‘ ThinClient |
‘ Pacotes de Aplicativos (informe quantas licencas/usuarios) ‘
Office 97 | Office 2000/2003 OpenOffice ‘ StarOffice ‘ Antivirus |
Folha Pgto ‘ Contabil ‘ Faturamento ‘ Pagar/Receber ‘ Marketing ‘

Rotinas de Seguranga (cCopias de Seguranga - Backup) ‘

u u u
Backup XLS/DOC Backup Email Outlook Backup do Servidor Guarda Externamente?

Frequencia do Backup (Diario/Semanal/Quinzenal/Mensal) Método (Fita/CD/DVD) I

Acesso dos funcionarios aos recursos de Tecnologia ‘

[ [
Internet Controlada Area Protegida no Servidor Acesso de casa

r
Troca senha mensal Outros Procedimentos

Equipe Técnica e a forma de atendimento ‘

» » |
Técnicos Internos Técnicos Terceiros Contrato de Manutengao Existente (Vencto )

Quais os procedimentos escritos de sua equipe:

Outros Equipamentos Importantes (Qtdes, descricio)

Roteador Switch/Hub ‘ Rack | NOBREAK ‘ Wireless |

Marca PABX | Modelo PABX Qtde Ramais | Ramais ‘

Outros equipamentos relevantes
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2-B)Onde minhas informagdes estdo sendo guardadas atuaimente?

Inventario Atual Quem acessa?

Dado/Sistema/Planilha Local

—_
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2-C)Riscos e Ameacas Atuais:

Problema Impacto Grau de
Data acontecido Causa | Solucao Aplicada Financeiro |importancia
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3-A)A forma correta de descrever os meus grupos de frabalho na empresa (Um dado integrante
pode pertencer a varios grupos) e qual grau de conhecimento eles dispdem:

Nivel de conhecimento (de 0 a 5)

Grupos de Trabalho

Funcionario
Integrante

Windows
(Explorer,
Criar
Pasta,
Fazer
Backup)

Office (Word/
Excel/
Powerpoint)

Outros(Atualizar
Anti-virus,
pesquisar

Internet, Instalar

Impressora)

*-Para os funcionarios com nivel de conhecimento abaixo de 2, sugira um treinamento.
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3-B)A forma correta de distribuir os meus documentos, planilhas e mensagens e quem pode

acessd-los:

Grupos de Trabalho (

[inte

rantes que podem acessa-los

Documentos Maquinas
Sistemas
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Sugestoes finais para o Planejamento Basico de Informdtica
Apenas um peqgueno check-list, citfando os pontos chaves, onde vocé deve dar atencdo
redobrada.

5-A)-Backup — Compre uma unidade de Gravacdo de CD ou DVD, instale o NERO, e passe a
gravar ou opte em usar HD removiveis:
5-A1-Arquivos do Microsoft Outlook ou do Outlook Express — SGo dados valiosissimos para
serem deixados & mercé de viroses ou erros humanos.
Como copiar o Microsoft Outlook — Copie os arquivos PST
Como copiar o Outlook Express — Copie os arquivos com terminacdo DBX

5-A2-Arquivos de documentos XLS ou DOC - Suas planilhas e documentos sdo muito
Importantes para seu negdcio. Faca coédpia regulares e instrua seus funciondrios a sempre
criarem uma nova versdo de cada planilha (isto €, ao finalizar um més, salvar a planilha
com o nome do proximo més, incluindo o ano.).

5-A3-Sistemas Informatizados — Siga as instrucdes de seu fornecedor do Sistema, execute o
backup e faca testes de restauracdo das informacdes.

5-B)-Reciclagem - Recicle suas fitas, CDs e DVDs dentro de um prazo aceitdvel para seu
negocio, clique em “Fazendo Backup com reciclagem das midias” para entender como fazer
isto de forma controlada e perfeita. E facimente adaptavel para CDs e DVDs.

5-C)Area no Servidor — Utilize o diagrama 3-A e 3-B para montar um esquema no Windows 2000,
XP, 2003 ou Linux. Para um técnico de nivel médio e para uma rede com 20 usudrios, isto é tarefa
para 30 minutos. Obviamente a transferéncia dos dados da estacdo terd um tempo variavel .

5-D)Servidor — Sempre utilize servidores com Fonte de alimentacdo de 500 Watts reais e pelo
menos 2 ventoinhas turbina, o que encarecerd o equipamento no mdximo em R$120,00. Isto
permitird que seu servidor tenha um tempo de vida dobrado. Veja tabela comparativa em
“Sugestdo de Hardware para Servidores Windows” e “Como deixar um Servidor Windows 2000

Server mais Seguro”.

5-E)No-break — Para o Servidor e algumas estacdes importantes, invista em No-breaks de boa
qualidade. Um nobreck de 1.2 KVA suporta 2 mdqguinas pelo periodo de 30 minutos, em caso de
break-out. Veja também item 5-1.

5-F)Internet/EMail — Conscientize seus funciondrios sobre a necessidade do bom senso no uso dos
recursos de Internet, explicando sobre as ameacas de viroses e hackers (via MSN principalmente).

5-G)Protecdo |- Rode o Windows Update em todas as suas mdaquinas, tomando o cuidado
somente com o Service Pack 2 do Windows XP, que vem com um mini Firewall, que bloqueia
fudo. Sugiro que nesse caso, somente faca o update do Service Pack 2 no Windows XP, quando
acompanhado de um técnico de Informdtica.

5-H)Protecdo II- Pelo menos use o Windows XP com Service Pack 2 + Firewall ativado, na mdquina
que compartilha a Internet (Speedy/Virtua/Ajato/Velox).

5-1)Protecdo lll- Faca de sua energia elétrica uma aliada. Cheque se seu prédio tem aterramento
(3° pino). A falta de aterramento causa problema na sua rede de dados e de voz e também
pode causar a queima dos seus componentes elefronicos. A polarizacdo adequada (Neutro +
Fase + Terra) é o segredo para ter um rede local limpa, sem ruido e sem tfravamentos.

5-J)Treinamento do seu Pessoal- Treine, treine e tfreine continuamente todo o seu pessoal. E o
método mais barato para ter tudo funcionando perfeitamente. Use o e-learning para isso.

5-K)Dominio na Internet e o Servidor de Correio — As empresas especializadas em hospedagem
de dominio sdo as mais indicadas para cuidar da armazenagem das suas pdginas € a guarda de
suas caixas postais. Evite instalar um Servidor Web e Servidores de Correio em sua Empresa, caso

vocé ndo tenha o suporte técnico especializado.
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